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सुर�ा उ�ङ्घन र अ�धसूचना  
�श�ा बोडर् रोचे�र �सटी �ूल िड����का �वद्याथ�ह�, कमर्चारीह� र �ज�ाको �ा�म�मा रहेका बा�स�ाह�को �नजी जानकारीको सुर�ा गनर् 
प्र�तबद्ध छ। �ज�ाको सूचना प्रणालीह� उ�त ने� जेनरेशन फायरवाल सुर�ा, अ��म �ब�ु सुर�ा, र इमेल स्�ा�नङद्वारा सुर��त छन्। 
यद्य�प, प्र�व�धको �वक�सत प्रकृ�त र सम्झौता सूचना प्रणालीबाट �ने स�ा�वत लाभले कुनै प�न प्रणालीलाई पूणर्तया अप�रहायर् �नबाट रोक्छ। 
यिद �ज�ाको अ�भलखेमा सम्झौता ग�रएको छ वा प्रा�धकरण �बना �नजी जानकारी प्रा� ग�रएको छ भने, �ज�ाले सूचना सुर�ा उ�ङ्घन र 
सूचना ऐन र यो नी�तको पालना गन�छ। 
 
�श�ा बोडर्ले पिहचान चोरीमा वृ�द्ध र सुर�ा उ�ंघन �ँदा सुर��त नेटवकर्  र तु�� सूचनाको आव�कताको बारेमा बढेको �च�ालाई �ीकार 
गदर्छ। बोडर्ले डाटा सुर�ा र सुर�ाको ला�ग मानक र टे�ोलोजी साइबर सुर�ा फे्रमवकर्  सं�रण १.१ (एनआइएसिट �सएसएफ) को ला�ग रा���य 
सं�ान अपनाउछ। �ज�ाका प्रणालीह�ले �ूनतम �पमा एनआइएसिट �सएसएफ लाई पछ्याउनेछन र यससँग �मल्ने प्र�व�ध, सुर�ा र 
अ�ासह� अपनाउनेछन्। यसमा �ज�ाको वतर्मान साइबर सुर�ा अव�ा, �तनीह�को ल��त भ�व�को साइबर सुर�ा अव�ा, सुधारका 
अवसरह�, ल��त रा�तफर् को प्रग�त, र साइबर सुर�ा जो�खमको बारेमा स�ार समावेश �नेछ।   
 
�ज�ाले �श�ा कानून §२-िड र यससँग स���त �नयमह�मा आव�क नी�त र प्रिक्रयाह�को कायार्�यनको ला�ग �ज�ेवार �न र डाटा 
सुर�ाको ला�ग स�कर्  �ब�ुको �पमा सेवा गनर्को ला�ग डेटा सुर�ा अ�धकारीलाई �नयु� गन�छ। 
 
प�रभाषाह�  
���गत जानकारी: प्राकृ�तक ���को बारेमा कुनै प�न जानकारी जुन नाम, सं�ा, �च�, �च� वा अ� पिहचानकतार्को कारणले �ो प्राकृ�तक 
���लाई पिहचान गनर् प्रयोग गनर् सिक�छ। 
  
�नजी जानकारी: ���गत जानकारी, जुन गु��करण ग�रएको छैन, जसमा �न� म�े एक वा बढी समावेश छन्:  

१. सामा�जक सुर�ा न�र;   
 
२. चालकको इजाजतपत्र न�र वा गैर-चालक पिहचान काडर् न�र;   
 
३. घरको ठेगाना, टे�लफोन न�र, ���गत इले��ो�नक इमेल ठेगाना, प्रयोगकतार् पिहचान न�र वा ���गत इले��ो�नक 
खाताह�मा पासवडर्ह�; वा   
 
४. खाता न�र, के्रिडट वा डे�बट काडर् न�र, कुनै प�न आव�क सुर�ा कोड, प�ँच कोड, वा पासवडर्को संयोजनमा जसले कमर्चारी वा 
�वद्याथ�को ���गत जानकारी, रोजगारी रेकडर्, शै��क रेकडर्, वा �व�ीय खातामा प�ँच अनुम�त िद�छ।  
 

प्राथ�मक र मा��मक �श�ा ऐनको शीषर्क I अ�गर्त, �ज�ाले कलेजह�, स�ा�वत रोजगारदाताह�, र सै� सेवाह�बाट भत� गन�ह�लाई 
�वद्याथ� �नद��शका जानकारी उपल� गराउन आव�क छ। आमाबाबुले आफ्नो ब�ाको डाइरे�री जानकारी भत�कतार्ह�सँग साझा गनर् 
चाहँदैनन् भने �ज�ालाई सू�चत गनुर्पछर्। (थप जानकारीको ला�ग कानुन नी�त (१२४०.१) द्वारा अ�धकृत र अनुम�त प्रा� प्र�तब�ा�क 
सद�ता वा रोजगार अ�ासह� भएका संगठनह�द्वारा भत� हेनुर्होस्)। �वद्याथ� डाइरे�री जानकारीमा समावेश छ: �वद्याथ�को ठेगाना, 
टे�लफोन न�र, ज� �म�त र �ान, प�छ�ो �वद्यालयको नाम, उप���तको �म�त, अ�यनको �ेत्र, र एथलेिटक र अ�त�र� 
िक्रयाकलापह�मा सहभा�गता। 
  
"�नजी जानकारी" ल ेसावर्ज�नक �पमा उपल� जानकारी समावेश गद�न जुन कानुनी �पमा संघीय, रा�, वा �ानीय सरकारको रेकडर्बाट 
आम जनतालाई उपल� गराइ�छ। 
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बोडर्ले �ूल सुप�रटे�े�लाई उपयु� �वसाय र प्र�व�ध कम�ह�को अनुसार �नयमह� �ापना गनर् �नद�शन िद�छ जुन स�ोधन गदर्छ:   
 

१. �श�ा आयु�को �श�ा कानून §२-िड र भाग १२१ अ�गर्त �वद्याथ� र �श�क। �प्र��पलको "���गत �पमा पिहचान यो� 
जानकारी" को सुर�ा;   
 
२. रा� प्र�व�ध कानून §२०८ र �ूयोकर्  �श� ऐन अ�गर्त "�नजी जानकारी" को सुर�ा; र   
 
३. उ�ंघन वा संर��त जानकारीको अन�धकृत प�ँचबाट प्रभा�वत ���ह�लाई सू�चत गन� प्रिक्रयाह�। 

  
प्रणालीको सुर�ाको उ�ङ्घन: कम्�ूटरीकृत डाटाको अन�धकृत अ�धग्रहण जसले ���गत जानकारीको सुर�ा, गोपनीयता, वा अख�तामा 
सम्झौता गदर्छ। एजे�ीको उद्दे�का ला�ग रा� �नकायको कमर्चारी वा एजे�ले ���गत जानकारीको राम्रो �व�ास प्रा� गनुर् प्रणालीको 
सुर�ाको उ�ङ्घन होइन, यिद �नजी जानकारी प्रयोग ग�रएको छैन वा अन�धकृत खुलासाको अधीनमा छ।  
सुप�रटे�े�ले प्रयोग ग�रने प्रिक्रयाह�को स��मा �नयमह� �ापना गन�छ:    

१. सुर�ाको कुनै प�न उ�ङ्घनह� पिहचान गनुर्होस जुन �नजी जानकारीको �रलीजको प�रणाम हो;    
 
२. सूचना प्र�व�ध सुर�ा जाग�कता स��ी �नर�र आधारमा �ज�ा कमर्चारीह�लाई प्र�श�ण प्रदान ग�रएको सु�न��त गनुर्होस्; र    
 
३. संचार अ�धकारीको प्रमुखलाई सू�चत गनुर्होस्, जो सुर�ा उ�ङ्घनबाट प्रभा�वत सबै ���ह�लाई सू�चत गनर् �ज�ेवार छन्। 
 

उ�ंघनको सूचना  
�ज�ाको स�ार अ�धकारी वा �नयु� ���ले आफ्नो कम्�ुटर प्रणाली(ह�) को सुर�ाको कुनै प�न उ�ङ्घनको खोजी प�छ प्रभा�वत 
���ह�लाई सू�चत गन�छ। प्रभा�वत ���ह�मा सबै ���ह� समावेश �नेछन् जसको �नजी जानकारी वैध प्रा�धकरण �बना प्रा� ग�रएको 
�थयो, वा उ�चत �पमा �व�ास ग�रएको �थयो। खुलासा स�व भएस� उपयु� समयमा, कानून प्रवतर्नको वैध आव�कताह� वा उ�ङ्घनको 
दायरा �नधार्रण गनर् र डाटा प्रणालीको उ�चत अख�ता पुन�ार्पना गनर् आव�क कुनै प�न उपायह�सँग सुसंगत ग�रनेछ। 
  
�ज�ाको स�ार अ�धकारीले यस नी�तद्वारा आव�क सबै सचूनाह� उपल� गराउनेछ र उ�ङ्घन स��ी प्र�ह�को जवाफ िदनको ला�ग 
�ज�ामा स�कर्  जानकारी समावेश गन�छ र जानकारीको कोटीह�को �ववरण जुन �थयो, वा भएको मा�न�छ, प्रा�धकरण �बना अ�धग्रहण। स�ार 
अ�धकारीले य�ो सचूना प्र�� �पमा प्रभा�वत ���ह�लाई �न� म�े कुनै एक �व�धद्वारा उपल� गराउनु पन�छ:  

१. �ल�खत सूचना;   
 
२. इले��ो�नक सूचना; वा   
 
३. टे�लफोन सूचना।    

 
सूचना प्रभा�वत ���ह�बाट प्रा� �ने अपे�ा ग�रएको �पमा उपल� गराउनुपछर्। �ज�ाले यस नी�त अ�गर्त सू�चत सबै ���ह�को लग 
रा�ुपछर्।    
 
स�ार अ�धकारीका प्रमुखले कुनै प�न उ�ङ्घन, यसको समय, र प्रभा�वत ���ह�को अनुमा�नत सं�ा �ूयोकर्  रा� महा�ाया�धव�ा, �ूयोकर्  
रा� उपभो�ा संर�ण बोडर्, र साइबर सुर�ा र ग�ीर �ूयोकर्  रा� कायार्लयलाई प�न सूचना पूवार्धार प्रदान गन�छ।   
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एकै पटकमा पाचँ हजारभ�ा बढी �ूयोकर् का बा�स�ाह�लाई सू�चत गनुर् पन� अव�ामा, �ज�ाले उपभो�ा �रपो�टङ एजे�ीह�लाई 
सूचनाह�को समय, सामग्री र �वतरण र प्रभा�वत ���ह�को अनुमा�नत सं�ाको �पमा प�न सू�चत गन�छ। 
 
तेस्रो-प� ठेकेदारह�: �ज�ाले यो सु�न��त गन�छ िक तेस्रो-प� ठेकेदारह�सँगको सम्झौताले संघीय र रा� कानून र �ज�ाको डेटा सुर�ा र 
गोपनीयता नी�त अनुसार कुनै प�न �वद्याथ� र।वा �श�क वा �प्र��पल �पII को गोपनीयतालाई प्र�त�ब��त गदर्छ। 
 
प्र�ेक तेस्रो-प� ठेकेदार जसले �वद्याथ� डेटा वा �श�क वा �प्र��पल डेटा प्रा� गन�छ: 
 

१. एनआइएसिट �सएसएफ सँग �मल्ने प्र�व�ध, सुर�ा र अ�ासह� अपनाउने; 
 
२. �ज�ाको डाटा सुर�ा र गोपनीयता नी�त र �ज�ालाई प्रभाव पान� लागू कानूनह�को पालना गनुर्होस्; 
 
३. �पII को आ��रक प�ँच केवल ती कमर्चारी वा उप-ठेकेदारह�लाई सी�मत गनुर्होस जसलाई अनुबं�धत सेवाह� प्रदान गनर् प�ँच चािह�छ; 
 
४. कुनै प�न उद्दे�को ला�ग �पII प्रयोग नगनुर्होस यसको सम्झौतामा �� �पमा अ�धकृत छैन; 
 
५. अ�भभावक वा यो� �वद्याथ�को पूवर् �ल�खत सहम�त �बना कुनै प�न अ� प�लाई कुनै प�न �पII खुलासा नगनुर्होस (अथार्त, अठार वषर् 
वा मा�थका �वद्याथ�ह�): 

क. तेस्रो-प� ठेकेदारका अ�धकृत प्र�त�न�धह� बाहेक उनीह�ले सम्झौता पूरा ग�ररहेको हदस�; वा 
ख. जबस� कानून वा अदालतको आदेश द्वारा आव�क पदर्छ र तेस्रो-प� ठेकेदारले �ज�ालाई खुलासाको सूचना प्रदान गदर्छ, 
�� �पमा �नषेध नगरेस�। 

 
६. यसको िहरासतमा रहेको �पII को सुर�ा, गोपनीयता र अख�ताको र�ा गनर् उ�चत प्रशास�नक, प्रा�व�धक र भौ�तक सुर�ाह� कायम 
रा�ुहोस्; 
 
७. �पII लाई आफ्नो िहरासतमा सुर��त गनर् इि�क्र�न प्रयोग गनुर्होस्; र 
 
८. कुनै प�न माक� िटङ वा �ावसा�यक उद्दे�का ला�ग �पII बे�े, प्रयोग गन� वा खुलासा नगन�, माक� िटङ वा �ावसा�यक उद्दे�का ला�ग 
अ�ले यसको प्रयोग वा खुलासा गनर् सहज बनाउने, वा अक� प�लाई �सो गनर् अनुम�त िदने। तेस्रो प� ठेकेदारह�ल ेठेकेदारको दा�य�ह� 
पूरा गनर् संल� उप-ठेकेदारह�लाई �पII जारी गनर् सक्छन्, तर ��ा उप-ठेकेदारह�ल ेरा� र संघीय कानूनको डेटा सुर�ा दा�य�ह�, र 
�ज�ासँगको सम्झौताको पालना गनुर्पछर्। 
 

यिद तेस्रो-प� ठेकेदारले �पII को उ�ङ्घन वा अना�धकृत �पमा जारी गरेको छ भने, यसले तु��ै िड����लाई अ�ावहा�रक िढलाइ नगरी 
स�व भएस� सबैभ�ा उपयु� त�रकामा सू�चत गन�छ तर उ�ङ्घन प�ा लगाएको सात �ाले�र िदनह� भ�ा बढी छैन। 
 
तेस्रो-प� ठेकेदारह�को डेटा सुर�ा र गोपनीयता योजना: �ज�ाले सबै तेस्रो-प� ठेकेदारह�सँगको सम्झौतामा तेस्रो-प� ठेकेदारको डेटा सुर�ा र 
गोपनीयता योजना समावेश छ भनी सु�न��त गन�छ। यो योजना �ज�ाले �ीकार गनुर्पछर्। 
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�ूनतममा, प्र�ेक योजना �न� �नेछ:   
१. यस नी�तसँग सुसंगत, सबै रा�, संघीय, र �ानीय डेटा सुर�ा र सम्झौताको जीवनमा गोपनीयता अनुबंध आव�कताह� कसरी 
पूरा ग�रनेछ भनेर �परेखा;   
 
२. �पII लाई सुर��त गनर्को ला�ग यसमा भएका सुर�ा र अ�ासह� �न�द� गनुर्होस्;   
 
३. यसले यस भागको ख� १२१.३(�स) को आव�कताह� पूरा गदर्छ भनेर देखाउनुहोस्;   
 
४. �वद्याथ� र।वा �श�क वा �प्र��पल डेटामा प�ँच भएका ���ह�ले प�ँच प्रा� गनुर् अ�घ ��ा डेटाको गोपनीयतालाई �नय�ण 
गन� संघीय र रा� कानूनह�मा कसरी प्र�श�ण प्रा� गछर्न वा प्रा� गछर्न भनेर �न�द� गनुर्होस्;   
 
५. यिद तेस्रो-प� ठेकेदारले उप-ठेकेदारह� प्रयोग गन�छ र ���गत �पमा पिहचान यो� जानकारी सुर��त छ भनेर सु�न��त गनर् ती 
स��ह� र सम्झौताह� कसरी �व�ापन गन�छ भनेर �न�द� गनुर्होस;्   
 
६. उ�ङ्घन र अना�धकृत खुलासाह� पिहचान गन� योजनाह� �न�द� गन�, र �ज�ालाई तु��ै सू�चत गन� सिहत ���गत �पमा 
पिहचान गनर् सिकने जानकारीह� समावेश गन� डेटा सुर�ा र गोपनीयता घटनाह�लाई तेस्रो-प� ठेकेदारले कसरी �व�ापन गन�छ 
भनेर �न�द� गनुर्होस्;   
 
७. यिद, कसरी र किहले डाटा िड����मा फकार्इनेछ, उ�रा�धकारी ठेकेदारमा ट�ाि�जसन, �ज�ाको �नद�शनमा, तेस्रो-प� ठेकेदारद्वारा 
मेटाइयो वा न� ��छ जब सम्झौता समा� ��छ वा समा� ��छ वणर्न गनुर्होस्। 

 
अ�र-स�भर्:  �ूल �ज�ा रेकडर् (११२०)  

�मिडया स�� (११३०)  
प्र�तब�ा�क सद�ता वा कानून द्वारा अ�धकृत र अनुम�त दीएको रोजगार अ�ास संग संगठनह� द्वारा भत� (१२४०.१)  
इ�रनेट नी�त (४५२६) 

 
स�भर्:           रा� प्र�व�ध कानून §§२०१-२०८  
                     श्रम कानून §२०३-िड 
 
नोटह�: संक� नं. २०१०-११: ९०६ बमो�जम जुन २२, २०११ ग्रहण ग�रएको; संशोधन न�र २०१८-१९: ८० अनुसार जुलाई २६, २०१८; 
२०२२-२३: २०६ को संक� नं. अनुसार २० अ�ोबर २०२२ मा संशो�धत 
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